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КАК ПОВЫСИТЬ
СВОЮ ЦИФРОВУЮ
ГРАМОТНОСТЬ?
СОЦИАЛЬНО-ОБРАЗОВАТЕЛЬНЫЙ
ПРОЕКТ «ИЗУЧИ ИНТЕРНЕТ –
УПРАВЛЯЙ ИМ»
игра-интернет.рф
интерактивный портал ● тренировочное
мобильное приложение ● познавательная
викторина ● ежегодный онлайн-чемпионат
для школьников 
ПРОЕКТ
ПЕРСОНАЛЬНЫЕДАННЫЕ.ДЕТИ
информационно-развлекательный портал
для детей и подростков для повышения
их информационной грамотности в сфере
защиты личных данных
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1СОСТАВЬ НАДЕЖНЫЕ ПАРОЛИ ДЛЯ
СВОИХ УЧЕТНЫХ ЗАПИСЕЙ
● содержит не менее 8 символов
● содержит буквы разного регистра,

цифры и спецсимволы (#, %, *)
● не является словарным словом, твоей

фамилией, кличкой твоего питомца и проч.
●идеальный пароль - случайный набор символов

9ЗАЩИТИ СВОИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ:
● не публикуй в сети свой домашний адрес
● не сообщай открыто, когда тебя или твоих

родителей не бывает дома
● не описывай свой постоянный маршрут

(например, в школу, кружок, на танцы)
● не хвались крупными покупками и уровнем

достатка твоей семьи
● не пересылай конфиденциальную информа-
цию (ПИН-код, паспортные данные, номер бан-
банковской карты) через мессенджеры и соцсети

● не храни в электронной почте или открытых фай-
лообменниках сканкопии важных документов - 
удаляй их сразу после отправки или получения

10БУДЬ ОСТОРОЖЕН, ОБЩАЯСЬ В СЕТИ
● не доверяй неизвестным контактам - они

могут оказаться не теми, за кого себя выдают
● не делись с незнакомцами личной

информацией
● не встречайся с виртуальными

«френдами» в реальности

2 УСТАНОВИ АНТИВИРУСНУЮ
ПРОГРАММУ НА КАЖДЫЙ ГАДЖЕТ
● и регулярно ее продлевай: устаревшие

версии антивируса не могут гарантировать
защиту от вредоносного ПО 

3 ЗАВЕДИ НЕСКОЛЬКО ЭЛЕКТРОННЫХ
ПОЧТОВЫХ ЯЩИКОВ
● рабочий: для переписки о важных
делах, уроках

● личный: для друзей и родных
● специальный: для подписок, регистрации
в сервисах, соцсетях и на сайтах

4 ИГНОРИРУЙ СПАМ
● в спаме может содержаться вирус, способный
заразить и даже вывести из строя твой гаджет
● не отвечай на спам-письма: ответ только
увеличит количество «мусора» в твоей элек-
тронной почте

5 ВСЕГДА ИСПОЛЬЗУЙ КНОПКУ «ВЫХОД»,
ЧТОБЫ ЗАКРЫТЬ СВОЮ УЧЕТНУЮ
ЗАПИСЬ (РАЗЛОГИНИТЬСЯ)
● старайся не сохранять пароли

в браузерах
● если ты часто выходишь в сеть с ноутбука

в общественных местах, установи безопас-
ное расширение для браузера или
используй режим «инкогнито»

6 ОБРАЩАЙ ВНИМАНИЕ НА ДОМЕН-
НОЕ ИМЯ (АДРЕС) СТРАНИЦЫ,
НА КОТОРОЙ ТЫ ОКАЗАЛСЯ
● если доменное имя хотя бы немного
отличается от того, которое тебе нужно
(например, в нем есть опечатка, лишняя
цифра или, наоборот, не хватает буквы),
то уходи с такого сайта: скорее всего,
он мошеннический 

7 ВЫБИРАЙ ДОМЕННОЕ ИМЯ
ДЛЯ СВОЕГО САЙТА (БЛОГА)
ПРАВИЛЬНО:
● проверь с помощью сервиса Whois доступен

ли для регистрации домен, который ты
выбрал в качестве адреса для своего сайта

● не регистрируй доменные имена, которые 
совпадают с известными названиями
(товарными знаками, брендами, названиями
книг, программ, игр и проч.), иначе будешь
наказан как правонарушитель

● не регистрируй доменные имена, содержа-
щие ненормативную лексику и прочие нега-
тивные термины

● помни, что администратором доменного
имени может стать пользователь старше 14 лет

● если тебе не исполнилось 14 лет, то попроси
родителей зарегистрировать доменное имя
за тебя, например, в кириллическом домене
.ДЕТИ, так как в нем работает система монито-
ринга зловредной активности

11НЕ КОРМИ ТРОЛЛЕЙ И НЕ БУДЬ ТРОЛЛЕМ
● не давайте повода вывести себя из

равновесия, игнорируй чужие нападки
● не устраивай травлю: помни, что

за картинкой профиля скрывается
живой человек - со своими чувст-
вами и эмоциями

12НЕ БУДЬ ПРАВОНАРУШИТЕЛЕМ:
НЕ ПУБЛИКУЙ, НЕ ЗАГРУЖАЙ
И НЕ РАСПРОСТРАНЯЙ
● информацию, защищенную авторским

правом
● ложные, неточные или искаженные сведения,

которые могут нанести вред пользователям
● персональные данные или тайны (в том числе

коммерческие) других пользователей

8НЕ БОЙСЯ СТОЛКНУТЬСЯ
С ПРОБЛЕМОЙ В ИНТЕРНЕТЕ
● расскажи о проблеме родителям или

педагогу, которому доверяешь: вместе
вы обязательно найдете решение

● или позвони на Линию помощи «Дети онлайн»:
8 800 25 000 15 helpline@detionline.com
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